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Giriş

Yönetmelikte; 

“Gümrük müşavirliği hizmeti veren gerçek ve tüzel kişiler, 

bilgisayar veri işleme tekniği yoluyla beyanda bulunulmasına

yönelik olarak kullandıkları bilgisayar sistemlerinde verilerin

güvenliği için her türlü tedbiri almak zorundadır” Bilgisayar veri

işleme tekniği yoluyla beyanda bulunulmasına yönelik üçüncü

kişilerden hizmet alınması durumunda hizmet alınan kişiyleyazılı

sözleşmeyapılmasıve bu sözleşmede hizmet sağlayıcının

verilerinin güvenliği için her türlü tedbiri alacağı ve sunulan

hizmet kapsamındaki bilgi ve sırları açıklayamacağı hususlarının

açıkça belirtilmesi gerekir. 

Günümüzde, siber saldırıların sıklığı ve etki alanı hem bireysel hem de 

kurumsal alanda ciddi oranda arttı. Sektörel bir regülasyonun

olmaması, 3. Kişilerle şifre paylaşımları, karmaşık parolama ve 2 

faktörlü bağlantı politikalarının kullanılmaması ve firmaların siber

güvenlik çözümlerine yeterince yatırım yapmaması, son kullanıcıların

siber güvenlik anlamında yeterince bilgi sahibi olmaması, bu alandaki

riskleri arttırmaktadır.

Tam da bu süreçte,  Resmi gazetede dış ticaret sektörüne yönelik, 

gümrük müşavirlerinin ve bu süreçte kullanılan yazılımların gereklilik ve

sorumluluklarına değinen bir düzenleme yayınlandı.

Evrim Yazılım olarak sözleşme süreçlerimiz hazır, İGMD den bu konuda 

bilgi bekliyoruz, tarafımıza dönüş yapıldıktan sonra karar vericilerinizin 

bu sürece ulaşması için bir link hazırlayıp sizlerle paylaşacağız
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Evrim yazılım, geçtiğimiz aralık ayında kendi iç organizas-

yonuna ait bilgilerin olduğu sunucularda yaşadığı siber olay ile tüm 

sistemlerini gözden geçirmiş ve 3 bağımsız siber güvenlik şirketi 

üzerinden hizmet alarak bu alana ciddi yatırımlar yapmıştır. 

İstanbul Gümrük Müşavirliği Derneği ile 24.04.2024 günü diğer yazılım 

firmalarının katılımı ile bir araya geldik ve çıkan genelgeyi ve 

uygulamaları konuştuk. Müşterilerimize en çok fayda sağlayacak 

şekilde yol haritasını birlikte belirleme kararı aldık. Sözleşme 

süreçlerimiz de yeni yönetmeliğe uygun şekilde hazırlanmıştır.

Siber Güvenlik alanında yaptığımız  çalışmaların detaylı faaliyet 

raporunu, aşağıdaki linkte yer alan formu doldurduğunuz takdirde 

bilgisayarınıza indirip, inceleyebilirsiniz. Raporun şifresi cep 

telefonunuza SMS olarak iletilecektir.

https://zfrmz.com/LQr71LmwYupeNGTKVpFI
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https://zfrmz.com/LQr71LmwYupeNGTKVpFI
https://zfrmz.com/LQr71LmwYupeNGTKVpFI


26.11.2023 Tarihli Siber Olay
bize ne gösterdi;

Tehdit aktörü tarafından Darkweb’de yayınlanan 

sözde iddiaların her birini, bağımsız siber olay 

müdahale şirketleri raporları ile aksini ispatladık. 

Bu detayları “Evrim Siber güvenlik faaliyet 

raporunda“ inceleyebilirsiniz. 
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‘’Bu siber olayın özeti, itibar zedeleme, 

algı yaratma ve buradan bir kazanç elde 

olsa da, tüm servis ve yazılımlarımızda 

siber güvenliği artırıcı yatırımlar yapma 

ve müşterilerimiz ile her bir süreci şeffaf 

bir şekilde paylaşma gereği duyduk.



Bilgisayarlı veri işleme tekniği ile beyan yazılımı 
sunan şirketimizdeki mevcut önlemler;

Yönetilen tespit ve Müdahale Sistemi (Mdr) hizmeti; Tehdit 
avı, izleme ve müdahale gerçekleştirmek için teknoloji ve insan 
uzmanlığını birleştiren bir siber güvenlik hizmeti.

Dijital tehdit önleme ve istihbarat servisi (DRPS)  Siber Tehdit 
İstihbaratı Ve Marka Koruması, Dark Ve Deep Web Kontrolü, 
Oltalama Saldırı Tespiti, Sektörel İstihbarat Ve Zafiyet İstihbaratı 
ve Atak Yüzey Analizi hizmetlerini kapsar.

Kapsamlı Red team sızma testi; Senede 3 kez, Evrim.com 
domaininin tüm üyelerine (sunucular, e-mail sunucuları, 3. Parti 
yazılımlar, kendi yazılımları, çalışan bilgisayarları, yerel ağ, internet 
ağına zor kullanılarak girilmeye çalışılır.
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Tüm kodların ve servislerin statik kod analizi : Güvenlik açıklarını 
tespit etmek için kaynak kodun inceleme sürecini ifade eder.

0 tehdit iyileştirme planı ; İzole sunucu ortamları, internet erişimi 
ve Nat politikaları , tüm karmaşık parola yapıları, firewall ayarları 

incelenir ve yeniden düzenlenir.



Gümrük Müşavirlerimize önerilen 
önlemler

❏ 3. kişiler ile şifre paylaşımı yapılmaması
❏ Siber güvenlik ile ilgili danışmanlık 

alınması
❏ Karmaşık şifreleme ve 2 faktörlü  

bağlantı politikalarına geçilmesi.
❏ Firewall 
❏ İstihbarat hizmeti alınması
❏ Senede en az 1 kere Red team sızma 

hizmeti
❏ MDR EDR veya XDR hizmeti alınması
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Evrim Yazılım olarak bizden 
alabileceğiniz 

❏ Siber güvenlik yol haritası zirvesi
❏ IT tarafında siber anlamda yapılması 

gereken konfigürasyon
❏ SLA destek paketi içerisinde istihbarat 

hizmeti verilmesi
❏ SLA destek paketi içerisinde Red team 

sızma hizmeti 
❏ Evrim ekosistem firmalarına özel  fiyat 

avantajlı siber güvenlik hizmeti veren 
firmalar ile iletişim 


	Slayt 1
	Slayt 2
	Slayt 3
	Slayt 4
	Slayt 5
	Slayt 6

